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Certificado Digital Personas Fisicas

¢Qué es el Certificado Digital?

Es la certificacion electrdnica expedida por la FNMT-RCM que vincula a su suscriptor con unos
Datos de verificacion de Firma y confirma su identidad.

éPara qué sirve?

El Certificado digital de Persona Fisica le permitira realizar trdmites de forma segura con la
Administracion Publica y Entidades Privadas a través de Internet, como por ejemplo:

e Presentacién y liquidacion de impuestos

e Presentacién de recursos y reclamaciones

e Cumplimentacion de los datos del censo de poblaciéon y viviendas
e Consulta e inscripcién en el padrén municipal

e Consulta de multas de circulaciéon

e Consulta y tramites para solicitud de subvenciones

e Consulta de asignacion de colegios electorales

e Actuaciones comunicadas

e Firma electrénica de documentos y formularios oficiales

Gracias a su Certificado FNMT de Persona Fisica podra olvidarse de desplazamientos y esperas
innecesarias.

é¢Donde puedo usar mi Certificado?

En el siguiente enlace, se detallan algunos de los servicios ofrecidos al ciudadano
por Organismos y Entidades. El acceso a las paginas web seguras requiere que el navegador
desde donde acceda tenga instalado el certificado

¢Quién puede obtenerlo?

Cualquier ciudadano espafiol o extranjero, mayor de edad o menor emancipado que esté en
posesidn de su DNI o NIE, podra solicitar y obtener su certificado digital de forma gratuita para
firmar y acreditar su identidad de forma segura en Internet.
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¢Como puedo obtenerlo?

Como archivo descargable en su ordenador. Obtener Certificado software.

El proceso de obtencién del Certificado software (como archivo descargable) de usuario, se

divide e

n cuatro pasos que deben realizarse en el orden sefialado:

Paso 1: Configuracion previa

Paso 2: Solicitud via internet de su Certificado: Al finalizar el proceso de solicitud, usted
recibira en su cuenta de correo electrénico un Cddigo de Solicitud que le serd requerido
en el momento de acreditar su identidad y posteriormente a la hora de descargar su
certificado.

Paso 3: Acreditacion de la identidad en una Oficina de Acreditacidn de Identidad: Una
vez completada la fase anterior y esté en posesion de su Cédigo de Solicitud, para
continuar con el proceso debera Acreditar su Identidad en una de nuestras Oficinas de
Acreditacidn de Identidad.

Paso 4: Descarga de su Certificado de Usuario: Aproximadamente 1 hora después de
qgue haya acreditado su identidad en una Oficina de Acreditacion de ldentidad vy
haciendo uso de su Cédigo de Solicitud, podra descargar e instalar su certificado y
realizar una copia de seguridad (RECOMENDADO).

Video explicativo de la instalacion del certificado digital

Manual

explicativo

Triptico
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¢Como puedo importar mi Certificado Digital?

Para importar un certificado en Internet Explorer:

Acceder al menu Herramientas - Opciones de Internet - Contenido - Certificados. La pestafia
"Personal" (por defecto) muestra una pantalla con la relacién de Certificados personales
instalados en nuestro navegador.

Pulsamos el botdn "Importar", aparecera un Asistente que nos guiard durante toda la
importacion del certificado. Pulsamos el botdn "Siguiente" y en examinar seleccionamos la ruta
y el nombre del fichero del certificado que queremos importar y pulsamos "Siguiente".

En la siguiente ventana se nos pide la contrasefia con la que estad protegido el fichero, la
introducimos y marcamos las dos casillas:

"Habilitar proteccion segura de clave privada... " y "Marcar la clave privada como exportable..."
para que podamos volver a exportar el certificado con su clave privada y . Pulsamos "Siguiente".

A continuacién nos indica dénde podemos colocar el certificado importado, dejaremos la opcién
por defecto y pulsaremos "Siguiente" y "Finalizar" y si queremos establecer una contrasefia a
nuestro certificado pulsamos "Nivel de seguridad" para ponerlo en alto. Asignamos una
contrasefa y su confirmacidn. Pulsamos finalizar y nos pedira de nuevo la contrasefia que hemos
introducido. Finalizamos con el asistente.

Si todo es correcto aparecera un cuadro informandonos de que el certificado ha sido importado
correctamente.

Para importar un certificado en Mozilla Firefox:

Acudir al almacén de certificados del navegador Mozilla Firefox:
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Menu Herramientas / Opciones / Privacidad y Seguridad / Certificados - botdn Ver certificados,
pestafia de "Sus Certificados".

Pulse en el botén "Importar"

Busque la ubicacion (disco duro, cd, memoria USB, unidad de red) de la copia de su certificado
que quiere importar.

Inserte la contrasefia maestra de su navegador (si establecid alguna). Si es la primera vez que
usa este navegador con certificados, inserte una contrasefia y la confirmacion, esta contrasefia
sera requerida cada vez que quiera usar su certificado en las webs que lo requieran.

Inserte la contrasefia con la que protegid su copia de seguridad.

Compruebe que la copia de seguridad se ha realizado.

NOTA: Recuerde que para importar un certificado al almacén de Firefox correctamente, la copia
de seguridad debe tener contrasefia asignada, esto es, que cuando se exportd se le asignd dicha
contrasefa y no se dejé en blanco.

Para importar un certificado en Mac:

Para importar su certificado personal al llavero de MAC haga lo siguiente:

Abra la utilidad de llaveros, para ello pulse en Ir / Utilidades / Acceso a llaveros.
Pulse en Llaveros, Inicio de sesién y marcar categoria Mis Certificados.

Después en Archivo - Importar items.

Seleccione el archivo de su copia de seguridad (.pfx 0 .p12) y pulse Abrir.

Introduzca la contrasefia y pulse OK.

Para importar un certificado en Google Chrome:

1. En windows
2. Linux

Para mas informacidn consultar este enlace
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¢Como puedo exportar mi Certificado Digital?

Para exportar un certificado en Internet Explorer:

Para exportar Certificados personales en Internet Explorer debemos seguir los siguientes pasos:

Acceder al menu "Herramientas", "Opciones de Internet". Una vez alli, seleccionaremos la
pestafia "Contenido". En el apartado de Certificados pulsaremos el botén de "Certificados" y una
vez en la ventana pulsaremos la pestafia "Personal”. Aqui se nos muestra una pantalla con la
relacidon de Certificados personales instalados en nuestro navegador. Seleccionamos el que
gueremos exportar y pulsamos el botén "Exportar".

A partir de este momento nos guiara un asistente de Windows.

Seleccionamos la opcion "Exportar la clave privada" y pulsamos "Siguiente".

En "Formato de archivo de exportacién" dejaremos las opciones tal y como se nos
muestran por defecto y pulsamos "Siguiente".

Llegamos a una pantalla donde se nos pide indicar una contrasefa y su validacién para
proteger el archivo que contiene el Certificado exportado. Las introducimos y pulsamos
el botdn "Siguiente". (Esta misma contrasefia se pedira para importar el certificado a
otro navegador o equipo diferente, es importante que la recuerde).

En el siguiente cuadro de dialogo indicaremos la ruta y el nombre del archivo que
gueremos que contenga el certificado exportado, para ello pulsamos el botén
"Examinar", una vez elegida la ruta y el nombre del archivo pulsamos "Guardar", a
continuacioén, pulsaremos el botén "Siguiente".

Por ultimo, se nos muestra una ventana con las caracteristicas del certificado exportado,
pulsaremos el botén "Finalizar" y nos aparece un mensaje de aviso diciendo que la clave
privada va a ser exportada, pulsamos "Aceptar" y si la operacion ha sido correcta se nos
mostrara un cuadro informandonos de que el certificado ha sido exportado con éxito.

Para exportar un certificado en Mozilla Firefox:

Acceder a la ruta del contenedor de certificados:

Menu Herramientas / Opciones / Privacidad y Seguridad / Certificados - botdn Ver certificados,
pestaia de "Sus Certificados".

En la pestana de SUS CERTIFICADOS seleccionar el certificado que se quiere copiar haciendo
doble clic.

En el apartado Miscelaneo pulsamos descargar el fichero PEM (cert)

Se nos abre una ventana emergente (por defecto el nombre de la copia lo pone el propio
asistente; y son los datos del certificado) y pulsamos guardar.
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Para localizar el fichero dercargado, deberemos ir a la ruta de descargas de Firefox que tengamos
seleccionada (Por defecto es la carpeta de Descargas).

Para exportar un certificado en Mac:
Para exportar su certificado personal desde el llavero de MAC haga lo siguiente:
Abra la utilidad de llaveros, para ello pulse en Ir / Utilidades / Acceso a llaveros.
e Pulse en Mis Certificados y seleccione el certificado que desea exportar.
e Pulse en Archivo - exportar elementos.
e Elija un nombre de archivo y elija la ruta donde se guardara.
e Introduzca su password y confirmela. Pulse OK.

Su certificado sera guardado con extension.

Para exportar un certificado en Google Chrome en Windows:

Google Chrome en Windows utiliza el almacén de certificados de Internet Explorer.

Para exportar un certificado con Google Chrome dirijase a "Personalizar y Configurar Google
Chrome" / Configuracion.

En Opciones Avanzadas / HTPPS/SSL pulsamos "Administrar certificados". Seleccionamos el que
queremos exportar y pulsamos el boton "Exportar”. A partir de este momento nos guiara un
asistente de Windows.

Podemos elegir entre exportar la clave privada o no (véase FAQ 1063) dependiendo del uso que
gueramos hacer del certificado.

Exportacién de Certificados con la clave Privada:

Dejaremos las opciones tal y como se nos muestran por defecto y pulsamos "Siguiente"
Llegamos a una pantalla donde se nos pide una contrasefa y su validacion para proteger el
archivo.

En el siguiente cuadro de dialogo indicaremos la ruta y el nombre del archivo que queremos que
contenga el certificado exportado, pulsaremos el botén "Siguiente".

A continuacidn, se nos muestra una ventana con las caracteristicas del certificado exportado,
pulsaremos el botdn "Finalizar" y nos aparece un mensaje de aviso diciendo que la clave privada
va a ser exportada, pulsamos "Aceptar" y si la operacidn ha sido correcta se nos mostrara un
cuadro informandonos de que el certificado ha sido exportado con éxito.

Exportacién de Certificados con la clave publica, pero sin la clave privada:
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Seleccionaremos la opcion de No exportar la clave privada y pulsamos "Siguiente" Marcaremos
la opcidn "DER binario codificado X.509 (.CER)" y pulsamos "Siguiente" Introducimos la ruta y el
nombre del archivo que contendra el certificado exportado.

A continuacion, se nos muestra una pantalla con las propiedades del certificado exportado,
pulsaremos "Finalizar" y si la operacién la hemos realizado correctamente nos aparecerd un
mensaje confirmandonos la exportacion correcta del certificado

NOTA: Haga una copia de seguridad a disco de su certificado junto con la clave privada y guardela
en lugar seguro. Nunca entregue copia de su clave privada a nadie bajo ninglin concepto.

Para exportar un certificado en Google Chrome en Linux:

Para exportar un certificado con Google Chrome y Linux dirijase a "Personalizar y Configurar
Google Chrome" / Configuracion

En Opciones Avanzadas / HTPPS/SSL pulsamos "Administrar certificados"

En la pestafia "Tus certificados" seleccionamos el certificado que queremos exportar y pulsamos
el botdn Exportar, escribimos el nombre que queremos asignar al archivo y la ruta donde
guardarlo. Pulsamos Guardar.
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¢Como puedo eliminar mi Certificado Digital?

Para eliminar un certificado en Internet Explorer:

Para eliminar Certificados Personales en Internet Explorer debemos seguir los siguientes pasos:

Acceder al menu Herramientas, Opciones de Internet. Una vez alli, seleccionaremos la pestaiia
"Contenido". En el apartado de Certificados pulsaremos el botdn de "Certificados" y una vez en
la ventana pulsaremos la pestafia "Personal”. Aqui se nos muestra una pantalla con la relacion
de Certificados personales instalados en nuestro navegador. Seleccionamos el que queremos
eliminar y pulsamos "Quitar".

Nos aparecerd un mensaje de advertencia "No puede descifrar datos cifrados usando los
certificados ¢ Desea eliminar los Certificados?". Si pulsamos el botdn "SI", nuestro Certificado se
habrd eliminado de nuestro navegador.

Para eliminar un certificado en Mozilla Firefox:

Acudir al almacén de certificados del navegador Mozilla Firefox:

Menu Herramientas / Opciones / Privacidad y Seguridad / Certificados - botdn Ver certificados,
pestaia de "Sus Certificados".

e Seleccione su certificado y pulse "Eliminar".
e Preguntard si esta seguro de eliminar el certificado, damos al botén de "Aceptar"

e Su certificado habra sido eliminado correctamente.

Esta informacion ha sido elaborada por los técnicos del PRODAE 2021 del Cabildo Insular de Gran
Canaria, con objeto de facilitar su lectura y comprension a cualquier interesado/a que acceda a
la misma, no constituyendo un texto sustituto de la normativa requladora correspondiente. El
Cabildo ni el PRODAE 2021 se hacen responsables del uso e interpretacion que el usuario pueda
hacer en su lectura.

Para cualquier duda o consulta puede contactar con nosotros a través de:

Correo electrdnico: gcporelemprendimiento@grancanaria.com

TIf: 928 21 94 21 - Consejeria de Empleo y Desarrollo Local - PRODAE 2021
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